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1. Introduccion

El presente documento constituye la Guia Ampliada y Consolidada de Buenas Précticas del
Observatorio SRISE, y tiene como propdsito establecer un marco normativo, metodologico y
operativo claro que oriente de forma efectiva todas las actividades desarrolladas en el &mbito de la
Catedra Internacional “Smart Rural loT and Secured Environments”. A diferencia de la guia original,
de caracter sintético y descriptivo, este texto profundiza en los principios, criterios y procedimientos
gue deben regir la actuacion del Observatorio, proporcionando un nivel de detalle suficiente para su
aplicacion préctica y su evaluacion obijetiva.

El Observatorio SRISE se concibe como una estructura estable de andlisis, generacion de
conocimiento y transferencia tecnolégica en los Ambitos del Internet de las Cosas, la Inteligencia
Artificial y la Ciberseguridad, con especial atencion a su aplicacion en entornos rurales. Estos
contextos presentan caracteristicas especificas —dispersibn geogréfica, limitaciones de
conectividad, menor densidad poblacional y necesidades sociales particulares— que requieren
enfoques tecnoldgicos responsables, seguros y adaptados.

En este escenario, las buenas practicas no deben entenderse GUnicamente como recomendaciones
generales, sino como criterios de actuacion obligatorios que garantizan la calidad cientifica de
los resultados, la proteccion de los derechos de las personas, la sostenibilidad de los proyectos y la
confianza de los agentes implicados. Esta guia aspira, por tanto, a convertirse en un documento de
referencia estable para investigadores, personal técnico, estudiantes, entidades colaboradoras,
administraciones publicas y empresas vinculadas al Observatorio.

2. Alcance y objetivos

La presente guia es de aplicacion a todas las actividades promovidas o coordinadas por el
Observatorio SRISE, incluyendo proyectos de investigacion, pilotos tecnologicos, estudios de
campo, acciones formativas, actividades de transferencia y difusion, asi como a la gestion interna
de datos e infraestructuras.

¥ Sus objetivos fundamentales son:

e Garantizar un enfoque homogéneo y coherente en la gestion de datos, proyectos y
resultados.

e Asegurar el cumplimiento de los principios éticos, legales y normativos aplicables,
especialmente en materia de proteccion de datos y ciberseguridad.

e Fomentar la transparencia, la reproducibilidad y la adopcion de préacticas de ciencia abierta.

e Reducir riesgos técnicos, organizativos y reputacionales mediante procedimientos claros y
verificables.

o Facilitar la colaboracion eficaz entre los distintos actores implicados, promoviendo la
gobernanza participativa.
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o Establecer mecanismos de evaluacién continua orientados a la mejora y al impacto real en
el territorio.

Todas las actuaciones del Observatorio SRISE deberan regirse por un conjunto de principios
transversales que orientan la toma de decisiones y la definicion de procedimientos. Entre ellos
destacan el rigor cientifico, la responsabilidad social, la seguridad desde el disefio, la transparencia,
la sostenibilidad y la orientacién al impacto.

El rigor cientifico implica la utilizacién de metodologias contrastadas, la adecuada validacion de
resultados y la documentacion exhaustiva de los procesos. La responsabilidad social se traduce en
la consideracion explicita de los efectos de las tecnologias sobre las personas y las comunidades
rurales. La seguridad desde el disefio supone integrar criterios de ciberseguridad y proteccién de
datos desde las fases iniciales de cualquier proyecto. La transparencia y la sostenibilidad garantizan
la confianza y la continuidad de las actuaciones, mientras que la orientacién al impacto busca que
los resultados generen valor real mas alla del &mbito académico.

La gestion de los datos constituye un eje central de la actividad del Observatorio, dado que los
sistemas loT y las técnicas de analisis avanzadas se basan en la recopilacién y explotacion intensiva
de informacién. Una gestién inadecuada de los datos compromete no solo la calidad de los
resultados, sino también la seguridad y la confianza de los usuarios y entidades participantes.

La recoleccién de datos debera responder a una planificacion previa claramente definida, alineada
con los objetivos de cada proyecto. Se deberan especificar las fuentes de informacién, los
dispositivos o sensores utilizados, los formatos de los datos, la frecuencia de captura y las
condiciones del entorno. En entornos rurales, serd especialmente relevante documentar
limitaciones de conectividad, interrupciones del servicio o condiciones ambientales adversas que
puedan afectar a la calidad de la informacién.

El almacenamiento y la custodia de los datos se realizardn en infraestructuras seguras,
preferentemente institucionales, aplicando controles de acceso basados en roles y perfiles. Los
datos sensibles deberan protegerse mediante cifrado y politicas de seguridad adecuadas,
incluyendo copias de seguridad periddicas y planes de recuperacion ante incidentes. Asimismo, los
conjuntos de datos deberan clasificarse segun su nivel de sensibilidad, criticidad y uso previsto.

La documentacion de los datos es un requisito imprescindible para garantizar su correcta
interpretacion y reutilizacion. Cada conjunto de datos debera ir acompafiado de metadatos
descriptivos, técnicos y contextuales que identifiquen su origen, finalidad, responsables, fechas de
creacion y modificaciones, asi como las limitaciones conocidas. El versionado y la trazabilidad de
los cambios seran précticas obligatorias.
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Finalmente, la calidad de los datos debera evaluarse de forma sistematica mediante procesos de
validacién, limpieza y analisis de consistencia. Los errores detectados, valores atipicos y posibles
sesgos deberan documentarse explicitamente para evitar interpretaciones incorrectas.

El Observatorio SRISE asume los principios de la ciencia abierta como un elemento clave para
maximizar el impacto y la credibilidad de sus actividades. Siempre que la normativa aplicable y los
acuerdos de colaboracion lo permitan, se promoverd el acceso abierto a los resultados de
investigacion, incluyendo publicaciones, informes técnicos y, cuando sea posible, conjuntos de
datos anonimizados.

Las metodologias empleadas, los modelos analiticos, los algoritmos y las métricas de evaluacion
deberan describirse de forma clara y detallada, de modo que terceros puedan comprender, evaluar
y reproducir los resultados obtenidos. Esta transparencia contribuye tanto a la validacion cientifica
como a la transferencia efectiva de conocimiento.

El desarrollo y despliegue de soluciones basadas en 10T e Inteligencia Artificial en entornos rurales
plantea retos éticos especificos que deben abordarse de forma explicita. El Observatorio garantizara
el cumplimiento estricto de la normativa vigente en materia de proteccion de datos personales,
aplicando el principio de minimizacion y el enfoque de privacidad desde el disefio.

Cuando sea necesario, se emplearan técnicas de anonimizacién o agregacion que impidan la
identificacidn directa o indirecta de las personas. Asimismo, se evaluaran de forma sistematica
posibles sesgos en los datos y en los modelos, adoptando medidas correctoras para evitar
discriminaciones o impactos negativos no deseados. El respeto a las comunidades locales y la
evitacion de la exclusion digital seran criterios prioritarios en todas las actuaciones.

La identificacién, andlisis y mitigacion de riesgos forma parte integral de la gestién del Observatorio.
Se consideraran riesgos de naturaleza técnica, organizativa y de seguridad de la informacién. Para
cada tipologia de riesgo se definiran medidas preventivas y planes de actuacién ante incidentes.

En materia de ciberseguridad, se adoptaran buenas practicas alineadas con estandares
reconocidos, incluyendo la actualizacion periddica de sistemas, la gestion de vulnerabilidades y la
formacion del personal. Los incidentes de seguridad deberdn documentarse y analizarse con el
objetivo de mejorar continuamente los procedimientos.

El Observatorio SRISE contara con una estructura de gobernanza claramente definida que garantice
una gestion eficaz, transparente y participativa. Se estableceran roles y responsabilidades
explicitos, asi como procedimientos de toma de decisiones y de validacién de resultados.
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La colaboracion con universidades, centros tecnoldgicos, empresas, administraciones publicas y
comunidades locales constituye un elemento estratégico. Estas colaboraciones deberan
formalizarse mediante acuerdos claros que regulen aspectos como la propiedad intelectual, la
gestion de datos y la difusion de resultados.

9. Difusion, transferencia y formacion

La difusién y la transferencia de conocimiento son elementos esenciales para maximizar el impacto
social y territorial del Observatorio. Los resultados se comunicaran mediante informes periédicos,
publicaciones divulgativas, jornadas técnicas y actividades formativas adaptadas a los distintos

publicos objetivo.

Se fomentara la capacitacion técnica y cientifica en entornos rurales, contribuyendo a la atraccién y
retencion de talento y al fortalecimiento del ecosistema local de innovacion.

10. Evaluacion continua y mejora

La aplicacion de esta guia sera objeto de evaluacion periddica mediante indicadores cuantitativos y
cualitativos que permitan medir el grado de cumplimiento de las buenas practicas y el impacto de
las actividades desarrolladas. Los resultados de estas evaluaciones servirdn como base para la
revision y actualizacion de la guia, asegurando su adecuacion a la evolucion tecnolégica, normativa

y social.

11. Cierre

Esta Guia Ampliada y Consolidada de Buenas Practicas establece un marco comun que refuerza
la coherencia, la calidad y la responsabilidad de las actuaciones del Observatorio SRISE. Su
aplicacion sistematica permitird consolidar un modelo de trabajo riguroso, ético y orientado al
impacto real, en consonancia con los objetivos de la Catedra Internacional “Smart Rural loT and
Secured Environments”.
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